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11 OBJETNG Ll .« i

Establecer los controles o politicas necesarias para asegurar y proteger los activos
tecnoldgicos y de informacion, por medio del proceso de Gestion Informatica, logrando
como proposito de controlar los irie;sgos de seguridad digital, frente a amenazas internas
o externas, ! aseg'Urando el cumplimiento de la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacién, apoyandose en los requisitos

legales y normativos contribuyendo al cumplimiento misional de la Entidad.

1.1. Objetivos Especificos

. Dlsmlnwr amenazas de segurldad en los datos y la informacion de Vallecaucana
deAguasSA E.S.P.

* Proteger los activos de informacion de Vallecaucana de Aguas S.A. E.S.P. con
base en los criterios de confidencialidad, integridad y disponibilidad.

= Evitar comportamiento y uso inapropiado de los recursos tecnolégicos de
Vallecaucana de Aguas S A E.SP.

= Crear conciencia en Ia comunidad sobre el uso seguro de los recursos
tecnoldgicos como sistemas de informacion, infraestructura informatica, canales

de comunicacion y servicios de red de Vallecaucana de Aguas S.A. E.S.P.

2. ALCANCE

El plan de seguridad y privacidad de la informacién de Vallecaucana de Aguas S.A.
E.S.P. sera aplicadoia Iog procesos estratégicos, misionales, de apoyo, y control por tal

' 1
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motivo, debera ser conocido y cumplido por todas Ias partes como para funcionarios,
contratistas y terceros hagan uso de los SeI’VICIOS tecnologlco e mformatlcos de la

entidad, para asi asegurar la continuidad de los servicios tecnoldgicos de la entidad.

3. MARCO CONCEPTUAL PARA LA POLITICA DE SEGURIDAD,
Y PRIVACIDAD DE LA INFORMACION |

Adware: Software o cddigo maliciosos no deseados que facilita el envio de contenidos
publicitarios.

Aplicaciones: Software que se utiliza para la gestion de la informacién.

Advertencia: Mensaje que informa al usuario final sobre acciones que podrian causar
dafios o pérdida de datos en el equipo del usuario o en la red.

Alarma: Sefal visual o sonido que se activa al m:orrjento be prbducir’sif’e errores en el
sistema. 2 L

Activo de informacion: Se refiere a cualquier informacion o elemento que tiene valor
estratégico para los procesos de negocio de la Entidad (sistemas, soportes, activo fisico,
hardware, recurso humano). : ! ,' i

Amenaza Interna y Externa: Amenaza orlglnada dentro y fuera de la entldad y causa
potencial incidente no deseado, el cual puede causar el dafio a un sistema o la
organizacion.

Analisis de Riesgo: Proceso para comprender la naturaleza del rlesgo Y determinar el_l
nivel de riesgo. El andlisis de riesgo proporciona la base para Ia estlmacmn de riesgos
y las decisiones sobre el tratamiento de riesgos. 'El analisis de riesgo incluye la

estimacién de riesgo (ISO/IEC 27000).

2
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Antivirus: Software de segurldad que se encarga de proteger un equipo de virus
informaticos, generalmente lo hace por medio de detecciones en tiempo real o mediante
analisis del sistema.

Virus: Programa escrito para d|stors:onar o alterar el funcionamiento de la maquina, sin
permisos del usuano se ejecuta por si mismo poniendo su cédigo en la ruta de ejecucion
de otro programa mstalado en el equipo; se reproduce reemplazando o alterando
archivos en el equipo infectado.

Aplicaciones Engafosas: Programas que pretenden engafar al usuario para que tome
nuevas acciohe_s »enlCaminadas a descargar malware adicional o recopilar informacion
confidencial. | ¢

Arquitectura de Seguridad: Practica de aplicacion de un método riguroso para describir
la estructura y el comportamiento de procesos de seguridad de la informacion de una
organizacién, con el fin de ajustarlos a las necesidades de los usuarios e implementar
servicios y mVeIes de segundad frente a las posibles amenazas.

Ataques Multietapas: Instrucciones que inicia normalmente con un ataque que instala
cédigos maliciosos para dafiar u obtener informacion.

Ataques Web Intrusién a una apllcaC|on alojada en el equipo cliente originada desde
un sitio web ya sea desde sitios autorizados o sitios maliciosos creados con el fin de
generar dafios u obtener informacién confidencial.

Auditoria: proceso sistematico, independiente y documentado para obtener evidencias
de auditoria y evaluarlas objetivamente para determinar el grado en el que se cumplen
los criterios de auditora (ISO/IEC 27000).

Autenticacion: Provision de una garantia de que una caracteristica firmada por una
entidad es correcta (ISO/IEC 27000).

Blacklist (Lista Negra): Proceso mediante el cual se identifican y se proponen a
bloquear progfama§, rerriitenteé de correos, direcciones IP, dominios desconocidos o
maliciosos. ' |

3
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Bot: Computadora individual infectada con malware que forma pérte de una red.
Botnet: es una red de dispositivos infectados con malware que son controlados de forma
remota por un ciberdelincuente. ' ' :

Caballo de Troya (Troyano): es un tipo de malwaré que ée diéffrézé .ae un programa”
legitimo para obtener acceso a la computadora dé un usuario. Por lo general, se
propagan por correo o0 mediante la descarga y ejecucion de archivos de internet.
Ciberdelito: Delito cometido usando recursos tecnologlcos como, computadores redes,
hardware y software, el cual puede ocurrir en la computadora o en otros lugares de la
red.

Contrasena: Cadena exclusiva de caracteres asignada por el usuario como forma de
identificacién para acceder a equipos o archivos de forma excluswa :

Control: Medida por la que se modifica el riesgo. Los controles mcluyen procesos,
politicas, dispositivos, practicas, entre otras acciones que modifican el rlesgo

Control Detective: Control que detecta la aparicién de un riesgo, error, omision o acto
deliberado. Supone que la amenaza ya se ha materializado, pero por si mismo no la
corrige (ISO/IEC 27000). 4 LR

Control de Acceso: Significa garantizar que el ac'ce"so a Iés activos ééte autorizado y
restringido segun los requisitos comerciales y de seguridad (ISO/IEC 27000).

Control Disuasorio: Control que reduce la posibilidad de materializacién de una
amenaza, por ej: por medio de avisos o de medidas qfu'e lle\;/an ali atacébte a desistir de
su intencion (ISO/IEC 27000). Sl BE k.

Control Preventivo: Control que evita que se produzca un riesgo, error, omisioén o acto
deliberado. Impide que una amenaza llegue siquiera a materializarse (ISO/IEC 27000).
Cuarentena: Forma preventiva de aislamiento de ?ar?hivosf sospgchos?s y maliciosos,

con el fin de que no se puedan abrir ni ejecutar.
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Desastre: Cualquier evento accidental, natural o malintencionado que interrumpir las
operaciones 0 servicios habituales de una organizaciéon durante el tiempo suficiente
como para verse Ia mlsma afectada de una manera significativa (ISO/IEC 27000).
Dlspombllldad PrOpledad de Ia informacion de estar accesible y utilizable cuando lo
requiera una entidad autorizada (ISO/IEC 27000).

Encriptacion: Método de cifrado de datos para evitar que los usuarios no autorizados
accedan o mampulen la mformacmn contenida, solamente los usuarios con contrasefia
podran hacerlo En algunos casos el malware usa una encriptacion para ocultarse de
los programas de seguridad.

Eventos: Ocurrencia o cambio de un conjunto particular de circunstancias. Un evento a
veces puede ser referido como yn,“incidente” o “accidente” (ISO/IEC 27000).
Filtracion def Datos: Evento qLie compromete un sistema al exponer informacién a un
entorno no confiable; son resultados de ataques maliciosos que buscan obtener
informacion confidencial para usarla con fines malintencionados o delictivos.
Grooming: Un engafo pederasta mas conocido por el anglicismo grooming o
ciberacoso es una serie de conductas y acciones emprendidas por adultos, en muchos
casos a traves de Internet, con el ObjetIVO deliberado de ganarse la amistad de menores
de edad.

Identlflcacmn de Rlesgos La |dent|f|caC|on de riesgos implica la identificacién de las
fuentes del rlesgo eventos sus, causas y sus posibles consecuencias. La identificacion
de riesgo puede lnvolucrar datos histéricos, analisis teéricos, opiniones informadas y
expertos, y las necesidades de las partes interesadas (ISO/IEC 27000).

Incidente de Seguridad de la Informacién: Evento Unico o serie de eventos de
seguridad de_.?;la informacién inesperada o no deseada que poseen una probabilidad
significativa de CO'mb‘rométer las operaciones del negocio y amenazar la seguridad de la
informacién (ISO/IEC 27000).
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Informacion Documentada: Informacion requerida para ser controlada y mantenida por:
una organizacion y el medio en el que esta contenlda La informacion documentada
puede estar en cualquier formato y medio y desde cualquier fuente y puede referirse al
sistema de gestion (incluidos los procesos relacionados), informacion creada para que
la organizacién funcione (documentacién) y/o evidencias' de rgsultaQOs alcanzados
(registros) (ISO/IEC 27000). L L

Ingenieria Social: Procedimiento usado con el fin de engafiar a los usuarios para
ejecutar acciones que no haria normalmente, las cuales tendran consecuencias
negativas, tales como descargas de malware o dlvulgaCIon de datos conﬁdencnales la
mayoria de los ataques de Phishing se basan en lngenlena somal _

Integridad: Propiedad de la informacién relativa a su exactitud y completitud (ISO/IEC
27000).

Keystrke Logger (Captura de Teclado): Tipo de malware creado para detectar las
pulsaciones del teclado, los movimientos y los clics del raton de forma encublerta con
el fin de obtener ilegalmente informacion conﬂdenmal, cuentas y contrasefas del
usuario.

Malware: Programa con efectos malicioso o no deseado, como vip:us, gusanos, troyanos
y puertas traseras. Se propagan usando herreﬁarﬁientasﬁE corﬁuﬁesf;{como correos,
aplicaciones de mensajeria y medios magnéticos extraibles. En su :Mayoria busca
obtener informacion confidencial para usarla en acciones delictivas.

Mecanismo de Propagacion: Medio usado por las amenazas para infectar sistemas
informaticos. i 3

Monitoreo: Determinar | estado de un sistema,:un procéso 0 Llna iﬂactividad. Para
determinar el estado, puede ser necesario verificar, supervisar u observar criticamente
(ISO/IEC 27000).

Negacién de Servicio (DoS): Ataques que generan | cantldades maswas de peticiones

de servicios a una misma maquina o direccién IP, que aumenta el consumo de los

6
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recursos del servicio hasta agotar su capacidad de respuesta lo que se refleja n el
rechazo de pet|c10nes es ahi, donde se materializa la denegacién del servicio.

Nivel de Rlesgo Magmtud de un riesgo expresado en relacién a la combinacién de
consecuencias y probabilidades (ISO/IEC 27000).

Objetivo: En el contexto de los sistemas de gestion de seguridad de la informacién, la
organizacion' establece los objetlvos de seguridad de la informacion, de acuerdo con la
politica de la |nformaC|on para lograr resultados especificos (ISO/IEC 27000).

Objetivo de la revision: Declaracion que describe lo que se debe lograr como resultado
de una revisién (ISO/IEC 27000).

Pharming: Fbrma d__é ataque que busca redirigir el trafico de un sitio web hacia un sitio
web faso, dis::éﬁado'ﬂ para: imitar al sitio original; el objetivo de este método es que el
usuario ingrese su informacién personal en el sitio falso para ser obtenida por el
cibercriminal. v

Phishing: método usado para @btener informacién confidencial con el fin de ser usad
en estafas bé‘héaﬁaé y tarjeta dé crédito.

Plan de Tratamiento de Riesgos: Documentos que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles
necesarios para proteger la mlsma (ISO/IEC 27000).

Recursos de Tratamlento de Informacion: Cualquier sistema, servicio o
infraestructura de tratamiento de informacién o ubicaciones fisicas utilizadas para su
alojamiento (ISO/IEC 27000).

Redes Punto a Punto: Red de informatica distribuida en la que parte de los recursos
estan a disr;osiéié'n de los ﬁ]iembros de la red, sin necesidad de servidores
centralizados; son usadas para compartir musica, peliculas, juegos y otros archivos. Sin
embargo, son usadas también de forma maliciosa para la distribucion de virus, adware,

troyanos y otros tipos de malware.

i
m
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El riesgo informatico: es la posibilidad de que los sistemas, redes, aplicaciones y datos
de una organizacion sean atacados por vulnerablhdades o} debllldades

Rootkits: Componente de malware que se mantlene ‘en los equnpos de forma anénima
e indetectable; realiza procesos de instalaciones sin autorizacion ni conocimiento del
usuario. Estos malware no infectan las maquinas como los virus, solo proveen un
ambiente indetectable para la ejecucién de codigos mahmosos _

sistema de deteccion de intrusos (IDS): es una tecnologia de segundad que
monitorea la red y los dispositivos conectados a ella para detectar intentos de acceso
no autorizados. El IDS envia alertas a un centro de operaciones de seguridad (SOC)
que puede tomar medidas para hacer frente a la amenaza. _

Sistema de Gestion de Seguridad de la Infor(naciéh: idéntificéﬁv e implementa -
mecanismos para lograr el cumplimiento de la normatividad y esténdafés en seguridad
de la informacioén -

Sistemas de Informaciéon: Conjunto de aplicaciones, servicios, activos de tecnologia
de la informacién u otros componentes que manejan |nformaCIon (lSO/IEC 27000).
Sistema de Prevencion de Intrusos: Este sistema por lo general se compone con un
dispositivo ya sea Hardware o Software que se encarga de supervisarla actividad de la
red en busca de eventos inusuales, no deseados o maliciosos y reacciona en tiempo
real blogueando y evitando este tipo de actividades, también debe ser parte de la
estrategia de seguridad de la organizacion. | ' ;

Spam: Comunmente conocido como correo basura, son mensajes practicamente
idénticos enviados a muchos destinatarios; en su mayoria se difunde con el fin de
obtener méas direcciones de correo electrénico para contmuar envnando malware
adjuntos y en propagacion de los ataques de phlshmg i

Spyware o Software Espia: Es un paquete de software que hace seguimiento y envio

de informacién confidencial a terceros; buscan datos como detalles bancarios, nUmeros
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de tarjetas, cii)!ntras;ﬁas; jestos brdgramas por lo general se liberan de forma remota al
equipo local.
Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas (ISO/IEC 27000).

'~ Ramsonware: es un tipo de malware que impide a los usuarios acceder a su sistema o
a sus archivos personales y que exige el pago de un rescate para poder acceder de

nuevo a ellos.

i

4, POLiTlCA DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION

Definicion.

La Politica dél"Seguﬁryidad :y Privécidad de la Informacién es la declaracion general que
representa la posicion de EVA, con respecto a la proteccion de los activos de
informacioén, que soportan los procesos de la Entidad, y se reconoce que contribuyen a
la generacic’)ri"de, la_ memoria ips'titucional y gestion del conocimiento por lo que es
necesario avanzar en su Seguridad y Privacidad.

En EVA se debe asegurar e implementar la politica, para gestionar el cumplimiento de

los objetivos de Seguridad de la Informacién, como son:

a) Mitigar los riesgos tecnolégicos de la entidad

b) Cumplir con los principios de la funciéon administrativa.

d) Mantener la confianza de los ;fu'ncionarios, contratistas y terceros.
e) Apoyar la innovacion tecnolégica.

f) Proteger los activos de informacién.

9
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g) Fortalecer la cultura de seguridad de la informaciéﬁ en Io; funbiohariés y usuarios de
los diferentes aplicativos.

h) Cumplir con los principios de Seguridad de la informacion.

i) Implementar el sistema de gestion de seguridad de Ia mformacmn 3 ;
j) garantizar la continuidad de los servicios frente ‘a incidentes de segundad de la

informacion.

4.1 implementacién de politicas de seguridad | de la informacion
Este Plan de Seguridad y Privacidad de la mformaCIon debera reallzarse para el afio

2025.

4.1.1 Descripcion de las politicas ‘

Generalidades: byl

La finalidad de este plan es la de gestionar de forr'na%adecuzada Ibs :reci.fl’ursos de Tly los
sistemas informaticos garantizando la continuidad de los sérvicios, minimizar la
probabilidad de explotar las amenazas, y asegurar el eficiente cumplimiento de los
objetivos institucionales y de las obligaciones Iegales conforme al ordenamlento juridico .
vigente y los requisitos de seguridad destinados a |mped|r mfracc:ones y violaciones de
seguridad en Vallecaucana de Aguas S.A. E.S.P.

Entre los temas a tratar estan:

5. LINEAMIENTOS ASOCIADOS A LA POLITICA DE
SEGURIDAD Y PRIVACIDAD DE LA INFORMACION.

Mediante la adopcion e implementacién del Modelo de Seguridad y Privacidad de la
Informacién enmarcado en el Sistema de Gestidn de Segundad de |a informacion,
protege, preserva y administra la conﬂdencnahdad "mtegrldad dlspombllldad '
autenticidad, privacidad y no repudio de la |nformaC|on que circula en el mapa de

operacién por procesos, mediante una gestion integral de riesgos y la implementacion
- 10
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de controles fisicos y digitales para prevenir incidentes, propender por la continuidad de
la operacion de los servic?os y dar cumplimiento a los requisitos legales, reglamentarios
y regulatoriog,' brieﬁtadoé ala f:méjora continua y al alto desempefio del Sistema de
Gestion de Seguridad de la Informacion.

5.1 Responsabilidades

Principioéj Genéraleé: Todos los directores de cada area y colaboradores de
Vallecaucana de Aguas S.A. E.S.P, tienen la responsabilidad de velar por la seguridad
de los recursos y los activos tecnolégicos de la entidad que se encuentran a su cargo
segun las instrucciones y recomendaciones entregadas y firmadas por ellos en el Acta
de Entrega d?jdispo:s.itivo"s uk ¥

Oficina TIC’s: Seran los responsables de la seguridad Informatica de Vallecaucana
de Aguas S.A. E.S.P., y se encargara de:

" Desarrollé"r,‘ revisar y actualizar politicas y procedimientos TIC's.

= Proveer lineamientos funcionales en el ambito de la seguridad informatica de
Vallecaucana de Aguas S.A. E.S.P.

= Definir las prior}idade}s de $eguridad informatica de vallecaucana de aguas S.A.
ESP. #Fll .

= Coordinar la ejecucién de la politicas y planes de seguridad informatica de
Vallecaucana de Aguas S.A. E.S.P.

= Asegurar la seguridad de Io§ Activos de Tl de Vallecaucana de Aguas S.A. E.S.P.,

. Garantiza:f Iah ééguridad iniformética correspondiente en todos los proyectos y

trabajos de Vallecaucana de Aguas S.A. E.S.P.

SRS R 1
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* Definir planes y politicas de accesos para usuarios por la dependencia
correspondiente y segun el nivel asignado a los datos, la red y sistemas de
informacién necesarias para el desarrollo de sus Iabores diarias. |

» Definir politicas de contrasefias seguras para acceso de los usuarios a la red, las
bases de datos y sistemas de informaciéon de Vallecaucana de Aguas S.A. E.SP.

* Determinar politicas procedimientos para monitorear y detectar accesos no
autorizados, registrar evento que sirvan de soporte en caso '.lde presentarse
incidentes relacionados con la seguridad informatica. |

* Mantener actualizada la documentacion de procedimientos de acceso a los recursos
tecnolégico de Vallecaucana de Aguas S.A: E.S. P para los terceros autorizados.

* Proporcionar herramientas de proteccion tales como antlwrus !

* Antimalware, antispam, antispyware, ramsonware que reduzcan el riesgo de
propagacién de software malicioso y que permitan respaldar la informacion
contenida en los dispositivos tecnolégicos de Vallecaucana de Aguas SA.ES.P.,y
los servicio que ejecutan en la red. . | ;

* Implantar Procedimientos, responsabilidades y Eestricéioneé para ?el control de la
instalacion de Software en los equipos de Vallecaucana de Aguas S.A. E.S.P.

* Ejecutar respaldos mediante procesos de copias de seguridad de la informacion
reservada de Vallecaucana de Aguas S.A.E.S.P., .cuyo tlempo de vnda sea mayor al
del medio en el que se encuentra almacenada. | :

» Efectuar pruebas de hacking ético y vulnerabilidades en periodos de tiempo
establecidos por medio de un tercero que cumpla con los estandares para tal fin.

* QOriginar, aplicar y monitorear planes de accuon para dlsmlnuw vulnerabllldades_
técnicas detectadas en la plataforma tecnologlca Vallecaucana de aguas S.A:E.S.P.

* |mplantar procedimientos, responsabilidades y restricciones para el control del uso

de dispositivos moviles conectados a las redes de la Vallecaucana de Aguas.

12
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" Determlnar politucas para reallzamon de planes de auditorias internas que
evidencien el cumpllmlento de las condiciones de Seguridad Informatica estipulados

por Vallecaucana de Aguas.

Los colaboré?;doresj::Sonirespor)sébilidades de todos los funcionarios y contratitas (PS=
de Vallecaucana de Aguas S.A. E.S.P.:

*  Cumplir los planes y procedimientos de seguridad impartidos por Vallecaucana de
Aguas S. A E.S.P., con la indicacion de sus responsabilidades de seguridad.

= Conservar de forma confldenmal sus contrasefias y credenciales de acceso a los
recursos tecnologicos de Vallecaucana de Aguas S.A. E.S.P., para prevenir el acceso
de terceros no autorizados a la informacion almacenada en la red.

*= Asegurar Ios equrpos de computo asignados y la informacion alli almacenada.

» Informar el area de snstemas de forma inmediata cualquier sospecha de violacion de
seguridad o cualquier vulnerabilidad detectada incluyendo sospechas de propagacion
de contraserias a terceros.

" Acatar los alineamientos e indicaciones establecidos en este documento.

13
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3

5.1.2 El Director administrativo y Talento Humano:

1

Informa al encargado de sistemas toda novedad de personal de némina o de-
prestacion de servicios, para la creaciéon de usuarios de red, correos institucional y

acceso a los recursos de Tl de Vallecaucana de Aguas S.A. E.S.P.
De los prestadores de Servicios y Terceros: !

* Todo proveedor que proporcione servicios y tenga acceso a los recursos
informaticos de Vallecaucana de Aguas S.A.E.S.P.,y la informacién confidencial,
deberédn apegarse a las disposiciones Iegales reglamentos e instrumento
normativos relacionados con el acceso a la: mformacnon publlca y proteccion de
datos personales.

* Todo servicio informatico otorgado a terceros sera monitoreado y revisado por la
persona responsable de la supervision de su pontrato con eI f|n de asegurar el
cumplimiento de los términos estipulados en el mismo.  © =

* Todo dispositivo (Computador) que proporciones servicids en las instalaciones
de Vallecaucana de Aguas debe cumplir con las politicas de seguridad en la
empresa, usos de redes, equipos con soﬁwarq Iicenciados, a_ntivirus vigentes.

}

o {if + il

Implementacién: Con el fin de poner en marcha controles de seguridad informatica

eficaces y efectivos, por medio este manual de seguridad informatica se debe:

I ¢ L
J b {
W ooaakoaln

* Implementar controles de prevencion, deteccion y recuperacion.
* Implementar controles complementarios en todos los niveles de seguridad

informatica, con el fin de no crear dependencia de un solo nivel de control.
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¥

En caso de ser posible y se justifiquen los costos, procurar la automatizacion de

los controles de seguridad informatica.

Simpliﬁ‘c'ar Ioéic()nti'oles,yfre'ducir la complejidad de las herramientas de seguridad
para que haya compromiso en todos los niveles jerarquicos de Vallecaucana de
Aguas S.A. E.S.P.

51.3 Respor_iSabilidad del encfafgado de sistemas

Monitorear las necesidades de capacidad de los sistemas en operacion y
proyectar las futuras demandas de capacidad.

Verificar el control de la réa!izacién de las copias de respaldo de informacién, asi
como la prUei)a pefiédicaf dé su restauracion.

Gestionar con proveedor contratista de sistemas tercerizado la implementacion
de los controles de seguridad definidos (software malicioso y accesos no
autorizéados).,} bt
Proveéf él ééir'viciojde intémet a los funcionarios para trabajar exclusivamente en
las tareas asignadas. -

Solicitar al proveedor contratista de sistemas de mantenimiento tercerizado
actualizar periédigamenfe los softwares necesarios en los computadores,
parchéé de séguridad y antivirus.

Verificar los equipos de terceros que necesiten conectarse a la red informatica de
la entidad que cumplan con los requisitos minimos de seguridad para no vulnerar
y poner en peligro la red de Vallecaucana de Aguas S.A.E.S.P.

No cofﬁpartirﬁQO divulgar iriformacién de la empresa sin autorizacién de la directiva

de la empresa.

15
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e Bloquear sitios web detectados o ldent|f|cados como pellgrosos y con contenido
no autorizadas.

e Evitar la descarga de musica, sonidos y videos, asi como la descarga e
instalacion de programas no autorizados.

e Asignar mediante acta o formato de prestamos a Ios funmonanos los activos
informaticos segulin las necesidades para el desarrollo de sus labores la persona
a la que se le asigne el activo sera el Unico responsable del equipo y de la
informacién contienda.

e El proveedor contratista de sistemas de mantenlmlento tercenzado de los:
computadores se encuentra autorizado para hacer reparac:ones y cambios en los

activos informaticos.

5.1.4 Responsabilidades de los funcionarios | ! d

i
%
i

® Entregar la informacion almacenada en diépositivos ’person‘ales que sean
utilizados por él, proveedores y contratistas para adelantar sus funciones en EVA,
teniendo en cuenta que la informacion almacenada, procesada y,generada a través de
estos medios, se considera propiedad de la Entldad y eI uso| madecuado de estos puede' '
conllevar a las sanciones disciplinarias y legales correspondlentes

o Los funcionarios, contratistas y proveedores Qe la EVA tienen ,la obligacién de
conocer y cumplir lo establecido en la "Politica de Seguridab "'y"P;(ivacidad de la
Informaciéon” y propender por la integridad, disponibilidad y confidencialidad de esta, so
pena que la Entidad tome las medidas disciplinarias, legales y administrativaé

correspondientes.

16
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o Los func10nanos y dlrectores de areas se comprometen a hacer uso adecuado
de los dlsposmvos mowles para el acceso a los servicios corporativos de movilidad
proporcionados por la Entidad, tales como escritorios remotos y aplicaciones virtuales,
correo, comunicaciones unificadas, redes virtuales privadas (VPN), entre otros. Los
dispositivos mowles de propledad de la Entidad son de estricto uso para el cumplimiento

de la mlsmnalldad de |a mlsma y por ende se deben gestionar desde la Direccidn
Administrativa de EVA

. Los funcionarios o contratistas de la EVA deben almacenar la informacién de la
entidad unlcamente en los medlos designados por la Entidad, tales como: servidor de
archivos, almacenamlento en:la nube, medios magnéticos, entre otros. Una vez
finalizada la vinculacién con la Direccion, se debera entregar toda la informacion
procesada dentro de los equipos a cargo, al jefe inmediato o al supervisor del contrato

y hacer entréba dﬁeliinvenjtario qurespondiente al jefe inmediato.

» Todos los funcionarios y contratistas de EVA son responsables de hacer un uso
adecuado del internet y cumplir con las politicas para tal fin.

o Los fuﬁ:ciohai‘ios deben adelantar los procesos correspondientes para retirar de
las sedes de la EVA, dispositivos informaticos o que contengan informaciéon de la
Entidad, contando con los vistos buenos de los responsables de la misma y los jefes
inmediatos c¢rrespondientes. ‘

) Los fuh'c‘iohavvrios y contratistas de la EVA son responsables de hacer un uso

adecuado del internet y cumplir con las politicas para tal fin.

17
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5.2 POLITICA PARA EL CONTROL DE ACCESO

5.2.1 Consideraciones generales i3

e Ellider de seguridad de la informacién en el caso de un tercero que preste el soporte
técnico como el proveedor contratista de sistemas deben definir la gestion de accesos
a todos los sistemas, bases de datos y servicios de informacion de: [EVA incluyendo
accesos a internet, el uso de computacion movil, teletrabajo y trabajo remoto.

o El lider de seguridad de la informacion debe verificar el cumpllmlento de las pautas
establecidas relacionadas con control de accesos, registro de usuarios,
administracién de privilegios, administracién de .cqntraseﬁas, utilizacion de servicios
de red, autenticaciéon de usuarios. ’ e ‘

e Es responsabilidad del lider de seguridad de la informacion gestionér campanas de

concientizacion al personal sobre el uso apropiado de usuarios y contrasefas.

5.2.2 Administracién de Contrasefias . e

Los usuarios deben seguir buenas practicas de seguridad en la selecciéon y uso de

contrasefias, para lo cual deben cumplir, como minimo, los siguientes lineamientos:

e Mantener las contrasefias en secreto. :

e Pedir o generar el cambio de la contrasefia siempre que exista un posible indicio
de compromiso del sistema o de las contrasefias.

e Seleccionar contrasefias de calidad, de acuerdo con las recomendamones del.
proveedor contratista de sistemas tercerizado y en cumpllmlento de los siguientes

parametros:

- Sean faciles de recordar.

R e T 18
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- Carﬁbiaf las contrasefias cada vez que el sistema se lo solicite y evitar reutilizar
o reciclar contrasefias antiguas.

- Cambiar la contraseﬁa provisional definida para el primer inicio de sesion.

- Notlfcar cualquner lncudente y /o evento de seguridad relacionado con sus

‘ contrasenas tal como perdlda o indicio de pérdida de confidencialidad.

- No deben estar basadas en algin dato personal que otra persona pueda
adivinar u_ obtener facilmente mediante informacién relacionada con la
persona. .

- Las" ‘claves” d:e us&afio deben ser alfanumérica, contener caracteres
especiales y una IongitUd no menor a 08 (ocho) caracteres, sin utilizar espacios
en blanco. Deben contener tanto caracteres alfabéticos como numeéricos, y al
menos 4 (cuatro) cara?teres distintos entre si.

i

5.2.3 Accesoy ‘a la red

. Unicamente se debe proporcionar a los funcionarios o contratistas el acceso a los
servicios para Ios que espec:ﬂcamente se les haya autorizado su uso.

+  Se deben utlhzar métodos aproplados de autenticacion para el control de acceso a
los usuarios remotos.

+ Se deben implantar controles adicionales para el acceso por redes inaldambricas.

+ Se debe establecer una adecuada segregacion de redes, separando los entornos

de red de usuanos y Ios servicios.

e El lider de recursos informaticos debe asignar un cédigo unico a los equipos a los
funcionarios . que ejercen sus labores, y cuyos privilegios de acceso a los recursos
informaticos,: equos tecnologlcos estaran determinados por el tiempo de vinculacién

la empresay asi de esta manera poder mantener el control de acceso a dichos recursos.

_ 19
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Los funcionarios y contratistas deben realizar el carﬁbio de las élaVes:%c'ie acceso a los
recursos de red al ser entregada por primera vez por medio de la aplicacion a la cual va
a acceder y pertenece el usuario con el fin de mantener la privacidad de la informacion.
Los funcionarios y contratistas deben asegurarse que los! usuanos yicontrasefias no
deben ser compartidos con el fin de mantener la pnvac1dad de Ia mformacuon

Los funcionarios y contratistas que ejercen funciones publicas deben cambiar la
contrasefia de su(s) cuenta(s) en el sistema de informacion cada 60 dias y ésta no

puede coincidir con las cinco (5) anteriores. - ;

5.3 GESTION DE ACTIVOS

5.3.1. Responsabilidades generales

o Es responsabilidad del lider de sistemas el inventariar clasificar documentar y
mantener actualizada la informacién a su cargo de acuerdo con su grado de sensibilidad |

y criticidad, asi como definir los permisos de acceso a la mlsma

. El lider de la seguridad de la informacion debe asegurar que los lineamientos
para la utilizacion de los recursos de la tecnologla de la lnformamon contemplen los.
requerimientos de seguridad establecidos segun Ia crltlc:ldad de la mformamon que

procesan. Los controles y riesgos definidos para cada caso.

5.3.2. Inventario de activos

‘ k 20
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o Es responsabilidad del lider de sistemas, identificar los activos de informacién
asociados a cada sistema de informacion, sus respectivos propietarios y su ubicacion.

1 IR

- Es responsabilidad del lider, el mantener actualizado el inventario de activos de
informacion, el cual debe ser revisado con una periodicidad no mayor a un (1) afio y
actualizado cgda vez que se requiera el ingreso de nuevos registros.

i

5.3.3. Clasificacion de la inforhwacién

Solo el propietario de la informacion puede asignar o cambiar su nivel de clasificacion,
cumpliendo con los siguientes requisitos previos:

- Asignarle una fecha de efectividad.

- Comunicarselo al custodio del recurso.

- Realizar los cambios necesarios para que los usuarios conozcan la nueva clasificacion.

5.4 SEGURIDAD FiSICA Y DEL ENTORNO

5.4.1. Responsabilidades generales
o Es reéiithabiIidad del funcionario y/o directores de area autorizar formalmente

el trabajo fuera de las instalaciones con informacién de sus trabajos.
o Todo el personal de la EVA es responsable del cumplimiento de la politica de

pantallas y e‘:é_c’ritorips limpios, para la proteccién de la informacién relativa al trabajo
diario en las oficinas.
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J El uso inadecuado de los recursos tecnologlcos 0 lncumpllmlento a alguna de las
presentes politicas dara lugar en primera mstanCIa a Ilamado de atenc16n por parte del
director Administrativo de EVA.

. El lider de sistemas de informacién es el encargado de revnsar que el centro de
procesamiento de datos y cuarto de equipos de TIC deben de estar protegidos

fisicamente contra el acceso no autorizado, dafio o mterferenma.

J Todo equipo portatil, camara fotografica, USB propiedad de terceros contratistas
y/o visitantes, debera ser registrado en la entrada por la v19|lan01a contratada:
(recepcidn), asi mismo debera ser inspeccionado su contenldo SI el mismo va a hacer

conectado a la red de la EVA.

5.5 SEGURIDAD DE LAS OPERACIONES

5.5.1 Controles contra software malicioso ‘
. El lider de sistemas debe definir controles de deteccnon y prevenmon para la

Lk

proteccion contra software malicioso.

“ Es responsabilidad del proveedor contratista tercerizado del mantenimiento de
los equipos y lider de sistemas gestionar la |mplementa010n de los controles contra

software malicioso o solucién informatica equuvalente

o El manejo de la aplicacién de antivirus - antimalware corporativo para estaciones

de trabajo y servidores (instalacién, configuracion, adminiStracién'; y/o desinstalacion) .

22
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debe ser realizado pnicamente§pdr el lider de sistemas o por el proveedor contratista
tercerizado del mantenimiento de EVA.

. Todos Ios equ1pos lnformatlcos de funcionarios, proveedores o terceros que sean
autorizados para conectarse a la red de la empresa EVA deben contar con una

aplicacion de antivirus - antimalware con su base de datos actualizada.

5.5.2 Copias de respaldo y restauracion de la informacién

Es responsable de lider de sistemas de informacién:

. Disponer y revisar la realizacién de copias de respaldo de la informacién, asi
como asegurar que se reahcen pruebas periddicas de su restauracion.

- DeS|gnar al proveedor contratlsta tercerizado del mantenimiento de sistemas para
la administracion y gestion de una solucion de almacenamiento de informacién
centralizada como implementaciéon del servidor espejo con las condiciones
necesarias de seguridad de informacion.

o Implenﬁéhtér;' confroles gdc')cumentados para la administracién de medios
informaticos removibles (USB, discos externos, cintas entre otros).

e Definir procedimientos para la eliminacién segura de los medios de informacién
que se necesiten. ellmlnar como es el caso de CD, DVD, blue ray, cintas

magnetlcas dlSCOS duros o cualquier dispositivo que pueda tener informacion de
la Entidad.

553 Regustro de actnvudades y fallas

l

Es responsabllldad del I|der de sistemas:

23
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o Desarrollar y verificar el cumplimiento de procédimientos para co:municar las

fallas en el procesamiento de la informacion o los sistemas de comunicaciones, que
permita tomar medidas correctivas.

. Asegurar el registro de las actividades realizadas en |os sistemas, como parte
de un incidente de seguridad de la informacion, incluyendo segun corresponda:

- Errores del sistema y medidas correctivas tomadas.

- Intentos de acceso a sistemas, recursos o informacion critica o acciones restringidas.
- Ejecucién de operaciones criticas.

- Cambios a informacién critica.

5.6 SEGURIDAD DE LAS COMUNICACIONES

5.6.1 Responsabilidades generales

. El lider de seguridad de la informacién debé definir bontroles péra garantizar la

seguridad de los datos y los servicios conectados en las redes de EVA contra el acceso

no autorizado.

J Salvo expresa autorizacidn, ningln usuario esta autorizado para, acceder o
manipular directa o indirectamente los sistemas de informacidn y de comunicaciones de

la red de datos de EVA, e instalar nuevos sistemas de comunicaciones de redes que se
conecten con la red de datos de la Institucion. : ! | '

5.6.2 Correo Electrénico y almacenamiento en la nube

e Ellider de seguridad de la informacion debe defirjir y documgn’@ar 'e;lv uso del correo

i
¥

electrénico que incluya los siguientes aspectos:

! 5] i,: 24
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El alcance del uso del correo electronico y el almacenamiento en la por parte
del personal de EVA.

Protecmon contra ataques al correo electrdnico e informacion en la nube, por
ejemplo V|rus lnterceptaCIon entre otros.

Proteccion de archivos adjuntos de correo electrénico.

Controles adicionales para examinar mensajes electrénicos que no pueden
ser autenticados.

Aspectos operatlvos para garantlzar el correcto funcionamiento del servicio.
Es potestad de la Entidad, auditar los mensajes recibidos o emitidos por los
funcionarios y contratistas, lo cual se incluird en el "Compromiso de
Confidencialidad".

%
i

ih

e |os usuarios de correo electronico no estan autorizados a enviar informacion en forma

masiva a multiples direcciones de correo electronico.

e Ningun usuario de correo electrénico debe modificar, falsificar o eliminar cualquier

informacion que ap'ﬁarezc;a en cualquier lugar de un mensaje de correo electrénico,

incluyendo el cuerpo del mensaje o encabezado.

e Ningun empleado puede usar cuentas gratuitas de correo electronico en internet para

el envio de mensajes corporatlvos de la Entidad. Todos los mensajes de caracter

corporativo deberan ser envuados a traves del sistema de correo electrénico corporativo

O correo autonzado como medlo alterno

e Salvo que exista una autorizaciéon, ningun funcionario o contratista esta autorizado para

interceptar, revelar o contribuir en Ia interceptacion de mensajes de correo electrénico a

través de herramlentas de escaneo

e Los usuarios del serV|C|o del correo electronico de EVA no deben contestar mensajes

spam.

25
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e Ningun usuario del servicio de correo electrénico debe prestar atencmn a mensajes con
falsos contenidos de virus, ofertas de premios, dinero, sohmtudes de ayuda cantatlva venta
de bienes (hardware o software) o financiamiento a muy bajo costo, productos medicinales,
acceso gratuito a portales, advertencia de virus de fuentes desconocidas entre otros.

e Para todos los funcionarios o usuarios del servicio de correo electronlco esta prohibido
brindar servicios que, de manera directa o indirecta, faC|I|ten Ia prollferamon de spam, en
esto se incluye casillas de correo, software para realizar spam, hosting de sitios de Web
para realizar spam o que realicen spam, o bien que realicen bromas de mal gusto y/o
fraudes, estos Ultimos definidos como un correo electromco que atrae el mteres del usuario
y que esconde una maniobra deshonesta y brindar serV|C|os que, de manera directa o
indirecta, faciliten la proliferacion de software malicioso o malware, software espia, spyware
o phishing.

¢ A los usuarios que de acuerdo con sus funciones requneranx una cuenta de correo, esta.
se les asignara en el servidor una vez sean vinculados. ' | e

e Elbuzoén de correo es personal e intransferible y corresponde al funcuonano o contratista
velar por la seguridad protegiendo su clave de acceso. El usuario es el Gnico responsable

por el buen uso de su cuenta de correo electrénico.

5.6.3 Conexiones a internet 3 |

e El proveedor contratista de sistemas es el responsable de revisar regularmente
todos los logs y archivos de auditoria de la actlwdad en Ilnea de Ios usuarios de
internet. Esta informacion se considera reservada ., |

e Es responsabilidad del proveedor contratista de SIstemas tercenzado evaluar e
implementar las nuevas herramientas tanto de software como de hardware para

que la conexion a internet sea lo mas eficaz, eficiente y segura posible.
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o EI uso, de internet debe estar destinado exclusivamente a la ejecucion de las
actmdades de la Entldad y deben ser utilizados por el usuario para realizar las
funciones establecidas para su cargo.

e El usuario debe abstenerse de descargar programas que realicen conexiones
automatlcas 0 VIsores de sitios clasificados como pornograficos y la utilizacién de
los recursos para dlstnbumon o reproduccion de este tipo de material, ya sea via
web o medios magneéticos.

e Queda prohibida la descarga o carga de musica y videos excepto para los grupos
deflnldos por el lider de segurldad de la informacion y que necesiten de este tipo
de acmones para la ejecucmn de las funciones de su cargo (Area de
Comumcacmnes Estratégicas).

e Abstenerse de usar sitios que salten la seguridad del servidor de acceso a internet
(proxy)

e Evitar: coleccnonar almacenar difundir, transmitir, solicitar, inducir o incitar en
cualqwer forma actos ilegales, inmorales, engafiosos y/o fraudulentos es una
responsabilidad de los usuarios de la Entidad; asi como también amenazas,
abusos, difamaciones, injurias, calumnias, escandalos, actos obscenos,
pornoéjféficos\, prbfanos%; racistas, discriminatorios, actos que invadan la
privaciaad dé los deméas u otro tipo de materias, informaciones, mensajes o

comunicaciones de caracter ofensivo.

5.6.4 Carga j;descgrga de archivos
o El lider de sistemas y el proveedor contratista de sistemas de EVA estan

autorizados para realizar una evaluacién de virus a los archivos descargados por

medio de internet.
e Los usuanos deben cumphr los requerimientos de licencia y las restricciones de

copia asomadas con cualqwer archivo descargado.

27
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e Elpersonal técnico del EVA en el caso de un tercero que preste el soporte técnico,

tendra los permisos para instalar los archivos (ejecutables) absolutamente

necesarios para las funciones de la entidad.

Gerente General i
VALLECAUCANA DE AGUAS S.A. E.S. P

Elabord y proyectd: Jesus Migdonio Mosquera Mena, CPS Sistemas de Informacién.' (
Revisé: Dr. Luis Eduardo Pineda — Director Juridico. V.8
Aprobd: Dr. Sebastian Sdnchez — Director Administrativo.

Copia: Archivo.
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