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A L . exigiendo interventores i i
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- . 3|5 con recursos en el PAEI de la X X | X | X 2 Reducir el Riesgo |, - Direccién Técnica Cumplimiento del PAEI
8 Accién Municipal EXTERMA vigencia ejecucion del PAEI
O
P . L. . Cantidad de backup
Pérdida de informacion Se realiza backup semanal de . . . "
X n 3 5 ZONA DE RIESGO P X X | X 1 ZONA DE RIESGO Asumir el Riesgo [Backup semanal Sistemas realizados en el mes / 4
financiera 2SS todos |os procesos MODERADA cemanas
La causacion se realiza con la
factura presentada por el proveedor Revision de los gamidad de cﬂmp";baﬂtes
R | T fln n | r in n It r n r . X e causacion revisados que
egistros financieros s 3 4 olcue ta fje C.0b op esvla t.’:;da p’o X X | X X 2 Reducir el Riesgo comproik?intef‘ ‘Ije Control Interno cumplen con los soportes /
soportes el contratista junto con los demds causacion con los Total de comprobantes de
soportes. Sin factura o cuenta de soportes causacion revisados
cobro no se realiza causacion.
Efectuar registros contables Consultar permanentemente la
no conforme con las normas ZONA DE RIESGO pagina de la Contaduria, con el fin Actualizaciéon en temas
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MODERADA

RPCy la generacion de
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Interno

CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
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@ o | g Entidad 2| 5| o|®|¥5|E | g |ZonadeRiesgo
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<'B Se tiene establecido el cronograma
Z |Presentacion inoportuna de para presentar la informacién a la Seguimiento al
s . s . ZONA DE RIESGO . . " . Cumplimiento del cronogramal
3 informacién financiera a la 3|5 EXTERMA CGN sobre boletin de deudores X X[ X[ X]2] 4 Reducir el Riesgo |cronograma para la Contabilidad establecido por la CGN
< |CGN morosos al Estado y la informacién rendicion a la CGN
contable publica
Inexactitud en declaraciones S — 4
: . . ” Revision de la Revisoria Fiscal de ZONA DE RIESGO - Revision de la parte - Namero de declaraciones mal
tributarias con informacién 2|5 | . " | fiscal X X[ X[ X]1]5 MODERADA Reducir el Riesgo |. i " fiscal Revisoria Fiscal diligenciadas / Total de
equivocada a parte impositiva y el tema fiscal impositiva y tema fiscal declaraciones presentadas
. Se tiene establecido el cronograma imi i i
Efectuar las declaraciones para presentar las declaracio?\es ZONA DE RIESGO freognLcl:I;:::;;ra la nimero & det;iaracmes
" . . . e present las
tnbutarlas’ en forma 2|5 tributarias (estampillas, retefuente, X X[ X[ X]1]5 MODERADA Reducir el Riesgo presentacion de las Contabilidad extemporaneamente / Total
extemporanea. etc) declaraciones tributarias de declaraciones presentadas
La no presentacion oportuna . . imi
P . ,p Se tiene cronograma establecido ZONA DE RIESGO . . Seguimiento al . - Cumplimiento del cronograma
de la informacion exégena a | 2 5 ara rendir la informacion a la DIAN X X X[ X 115 MODERADA Reducir el Riesgo |cronograma para la rendir |Contabilidad establecido por la DIAN
la DIAN P la informacion a la DIAN
Se recogen las necesidades de
cada area. Se presenta el .
. Armonizacion del
presupuesto para aprobacion del ZONA DE RIESGO presupuesto aprobado P to ejecutado /
e g . . . . sz . . resupuesto ejecutado
Falta de planificacion 215 CODFISy se armoniza con el Plan | X X | X | X 213 MODERADA Reducir el Riesgo con el PAEI de la Direccion Financiera Presupuesto planificado
Anual de Inversiones - PAEI vigencia
aprobado por el Comité Directivo g
del PAP-PDA
Se tiene implementado el formato
Expedir CDP posterior al de solicitud de elaboracion de CDP ZONA DE RIESGO Continuar con el control Ti d dicion d
. . - . . 4 ilempo de expedicion de
compromiso 2| 4 el cua_ll es requisito |nd|s_PensabIe X X|X| X |]1]|3 BAJA Asumir el Riesgo establecido Todas las areas CDPy RPC < 2 dias hébies
para iniciar la contratacion de la
necesidad identificada
. Se tiene implementado el formato : Cantidad de RPC mal
Expedir CDP por conceptos L = ; . Continuar con el control 4
Xp por concep 2 | 3 |PONADERIESGOL,0 olicitud de elaboracién de CDP | X X | x| x| 1|3 |?ONADERESCO] pqmir el Riesgo . Todas las areas elaborados / Total de RPC
diferentes a lo solicitado MODERADA ) BAJA establecido elaborados
con el objeto a contratar
Se tiene implementado el formato
. - i I Cantidad de RPC mal
Expedir CDP con fuente de solicitud de elaboracién de CDP ; . Continuar con el control 2
o Xp s 2 | 3 [FONADERIESGO ) s X x| x| x| 1| 3 |?ONAPERESCO} sg\mir el Riesgo ’ Todas las areas elaborados / Total de RPC
2 |diferente de apropiacion MODERADA  [con las fuentes de financiacién que BAJA establecido elaborados
m apalanca la necesidad a contratar
=}
5
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W ' e N )
o |Generar RPC diferente al solicitud de RPC. Se adjunta copia ’ Cantidad de RPC mal
- S ZONA DE RIE . . Continuar con el control A
& lrequerido en el proceso de 2| 4 del contrato en la solicitud para que | X x| x| x|1]3]*® SCO1 Asumir el Riesgo : Todas las areas elaborados / Total de RPC
2 e ‘ BAJA establecido laborad
< |contrratacion sea generado con el contratista elaborados
s seleccionado en el proceso
%]
Z Revisar los tiempos
= Se lleva control en Excel de la  lemp:
2 expedicién de CDP y RPC y hay ZONA DE RIESGO entre la solicitud de Presupuesto, Control Tiempo de expedicion de
< lineficiencia en el proceso 3 (3 X X|X| X ]2]|3 Reducir el Riesgo |elaboracién de CDP y ! o s

CDP y RPC < 2 dias hébiles
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Presentacién inoportuna de
informacién presupuestal a la
Contraloria Departamentaly | 3 | 4
Secretaria de Hacienda
Departamental
Realizar movimientos
presupuestales no 2|5
autorizados
Dejar saldos abiertos sin 2| a
cancelar
Realizar pagos indebidos 2|5
Mal manejo de la caja menor | 3 | 4
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< |Duplicidad en el pago 2|5
Cheques doblemente girados 2| s
para un mismo pago
Incumplimiento a los
compromisos de pago 3|3
adquiridos con terceros
Veracidad de la causacion 3 | 5 |

EXTERMA

MAPA DE RIESGOS INSTITUCIONAL 20/02/2018
ANALISIS DE CONTROLES NUEVA CALIFICACION
o o o S|
) 22|82 Blf]e Opciones de : )
Control establecido por la € Sl3|8(es[Z|¢ Nueva manejo Acciones Responsable Indicador
7 )
Entidad 2|l 8|5 |4E[E | g |ZonadeRiesgo
2 o = =
glo|2|d § o
Se tiene cronograma establecido JONA DE RIESGO Seguimiento al Cumplimiento del
sz - . umplimiento del cronograma|
con las fechas de rendici6n a los X X[X| X|1] 4 MODERADA | Reducir el Riesgo cronograma para Presupuesto establecido
entes de control rendicién oportuna
Los movimientos presupuestales ) o
(adici6n, traslados, reduccion) son ZONA DE RIESGO Continuar con el control Canndas[ d|e mov:-mlzmos-

. L. . N presupuestales realizados sin
autorizados Gnicamente por el X X|X| X [1]5 MODERADA Reducir el Riesgo establecido Presupuesto resolucion / Total de
ordenador del gasto mediante movimientos presupuestales
resolucién
Los saldos se cotejan contra las
actas de liquidacion de todos los . i

quic e ZONA DE RIESGO : . Continuar con el control Cantidad de saldos

contratos. Al final del ejercicio los X X|IX]| X|[1]4 MODERADA Reducir el Riesgo establecido Presupuesto presupuestales sin cancelar /
saldos de registros de CDP y de Total de contratos terminados
RPC quedan en cero.
Los pagos se realizan a través de . )
dispersion las cuales son Realizar los pagos de Nimero de pagos realizados
autorizadas por el Gerente y X x| x| x| 1] 5 [“ONADERESGO] pogucirel riesgo |acuerdo a las politicas |Tesoreria que no cumplen con los

" L 3 8 . MODERADA A requerimientos establecidos /
Director AdmII'I]IStratIVO y Financiero establecidas Total de pagos realizados
o Director de Area
Los pagos por caja menor son
autorizados por el Director X X|X]| X
Administrativo y Financiero i Cantidad de arqueos

2 Reducir el riesgo ;e:;;ar:qleo:c)?rqueos 2 |control Interno realizados / Total de arqueos

Se realiza arqueo para verificar el J planificados en el afio
buen manejo de la misma y se X[ X|X] X
levanta acta
Medidas de seguridad tales como:
Caja fuerte, oficina con cerraduras, X x| x o .
camaras, servicio de vigilancia y Suscripcion de Poliza
seguridad privada. O BE EESED que asegure todos los Namero de bienes

— - 115 MODERADA Reducir el riesgo |bienes de la Entidad y | Direccion Financiera | asegurados / Total de bienes
Péliza que cubre todos los bienes contratacion de de la empresa
muebles e inmuebles de X x| x seguridad privada
Vallecaucana de Aguas S.A. E.S.P.
incluida la caja menor

. X L . . Cantidad de pagos
Realizar a fin de mes la conciliacion x| x| x| x| 1] 5 |?ONADERESGO| oo\ ol riesqo Continuar con el control |Contabilidad y doblemente realizados por un
entre Contabilidad y Presupuesto MODERADA 90 |establecido Presupuesto mismo concepto / Total de

pagos realizados

Cantidad de cheques girados

Generacion de balance de prueba ZONA DE RIESGO . . Continuar con el control - doblemente para un mismo
. X| X[ X| X |15 Reducir el riesgo . Contabilidad
para cierre mensual MODERADA 90 | establecido pago / Total de cheques
girados

Los compromisos estan - Expedicién de los CDP Cantidad de obligaciones en
asegurados con la expedicion de X X[X]| X |[1]f3 AR Asumir el riesgo [y RPC que aseguran Presupuesto mora por pagar de més de 30|
los RPC los recursos dias / Total de obligaciones
Verificar la causacion de los ZONA DE RIESGO Continuar con el control d Can:tidad P C:a lﬁ:i%nes
. . Z . : ‘. levueltas a contabilidad para
impuestos realizada por el area X X[X]| X |2]3 MODERADA Reducir el riesgo establecido Tesoreria correccion / Total de
contable causaciones revisadas
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CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
(o]
[} - o o o = et
7 S 212|182 8| 8 Opciones de
(] RIESGO = ‘g ) Control establecido por la 213 2 B |w g = § Nueva P ; Acciones Responsable Indicador
o 2 & | Zonade Riesgo . s|o|Z|[2|ae|l 8|S . manejo
o s | g Entidad 3|5|ol®(Us[5]E Zona de Riesgo
= < 3 £
o £ g|o|? |8 S| a
Manual de Contratacion, Anlicacion del M L
- o especializacion por areas plicacion del Manual de
Deficiente estructuracion de P clon p L ZONA DE RIESGO N Contratacion, formulacion | ... Cantidad de estudios previos
. . 2 5 competencias para su elaboracion; | X X | X[ X 1|5 Asumir el Riesgo N - Direccion Juridica deficientes / Total de estudios
los estudios previos P ) c MODERADA de estudios y disefios para formulad
y formulacién de estudios y disefios obras previos formulados
para obras
L Aplicacién Manual de
5 Manual de Contratacién, Manual de P L.
O |Inadecuado seguimiento y Interventoria adoptados ZONA DE RIESGO contratacion y de Contratos legalizados /
= ) 215 o ) X X | X | X 115 Reducir el Riesgo |Interventoria Direccion Juridica 5
& |control a la contratacion Cuadro de seguimiento a la MODERADA 9 - Contratos requeridos
=] = Seguimiento al cuadro
= contratacion .
= de contratacion
Q
23 Manual de Contratacion, Manual de
o Selecc!on indebida del 2| s |nterventF)’r|a adoptados. Adecuada X x| x| x 1] s ZONADERIESGO [ o oo Riesgo Apllcacm_n,ManuaI de Direccién Juridica No aplica
contratista formulacion de pliegos o MODERADA contratacion
condiciones
No aplicar los manuales de - Aplicacién Manual de
- o Manual de Contratacion, Manual de ZONA DE RIESGO . : - s . )
contratacion, seguimiento y 2|5 . " X X | X | X 115 Reducir el Riesgo [contratacién y de Direccién Juridica No aplica
L interventoria adoptados. MODERADA -
control a la contratacion Interventoria
o Plan Institucional itacion Aplicacion del Pl Direccion (Capacitaciones realizadas /
E Baja capacitacion 2 5 an Institucional de Capac_ac N X X | X[ X 1|5 ZONADERIESSO Asumir el riesgo plicacion del PIC e(_:c_o . capacitaciones programas) *
4 aprobado y con recursos asignados MODERADA aprobado Administrativa 100%
-
|<_( % . . . i . (NUmero de personas que no
1 & |Inadecuada seleccion de 2| s M . " ZONA DE RIESGO . . Aplicacién del manual [Direccién cumplen con el perfil / Total
anual de funciones y Perfiles. X X|X]| X 115 Asumir el riesgo . N U .
"'QJ % personal y MODERADA 9° | de funciones y perfiles |Administrativa de personas contratadas) *
100%
zT
O o . .
= . Procedimiento establecido para la Aplicacion del ] ) a
5 |Historia laboral del personal s ecicop ZONA DE RIESGO - plicacior Direccién (Nimero de carpetas
o : 2|5 actualizacion de la historia laboral | X X[X| X |1]5 Asumir el riesgo | procedimiento e desactualizadas / Total de
de planta desactualizada : f MODERADA ; Administrativa carpetas) * 100%
o de los funcionarios de planta establecido. P
Plaqueteo de los bienes de la
entidad. Asignacion de los bienes a (Cantidad de bienes
_— . 2o\ =Sefell [0S funcionarios y contratistas PS ZONA DE RIESGO . . Continuar con los Direccién plaqueteados / Total de
Perdida de bienes 215 SIS o desemperiar su labor. X XX | X1 2] 5| voperapa | ReducirelRiesgo | Co oo establecidos | Administrativa bienes de la empresa) *
Inventario a los bienes de la 100%
entidad
. . o . Programa de . - (actividades de mtto
Deterioro de los bienes Mantenimiento a los bienes - ; _ Direccion ‘ -
X Y 3 4 . de ai Y X X | X[ X 113 2CN SZTESGO Reducir el Riesgo |mantenimiento Admini . realizadas / actividades de
equipos equipos de aire y computo preventivo ministrativa mtto programas) * 100%
—— . . . (Inventario realizado /
Almacén sin control 2 4 Inventario periédico al almacén X X | X[ X 1| 2 ZONADERIESCO | oy iy ¢f Riesgo Realizar mventlano Control Interno Inventario programado) *
adecuado BAJA anual al almacén 100%
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CALIFICACION ANALISIS DE CONTROLES NUEVA CALIFICACION
(o]
[} - o o o = et
7 S 212|182 8| 8 Opciones de
3} RIESGO 22 _ Control establecido por la S(£|12(5|cE| 2|2 Nueva e Acciones Responsable Indicador
o 2 & | Zonade Riesgo . c|lo|&|le|2g|B]| S . manejo
o s | g Entidad 3|5|ol|®(U3[5]|E Zona de Riesgo
= 2 3 E
o £ g|o|? |8 S| a
ZONA DE RIESGO Custodia de la Tarjeta de Crédito ZONA DE RIESGO Continuar con los
3|5 EXTERMA Empresarial fisica por el ordenador | X X | X X 3 BAJA Reducir el Riesgo | © 0\ o tablecidos Gerente General
. . . del gasto
Uso indebido de la Tarjeta de
Crédito Empresarial Pagos electrénicos Gnicamente por Pagps electrénicos
P2 NSl ete] el Director Administrativo y ZONA DE RIESGO ) ) Continuar con los Direccion autorizados = (Pagos
3|5 y N X X | X | X 113 Reducir el Riesgo . e . lectréni
2=V Financiero de Vallecaucana de BAJA controles establecidos Administrativa electronicos
g Aguas S.A. E.S.P. autorizados / Pagos
5 electrénicos cargados
'n_: Pagos de tiquetes aéreos no e o - en el extracto)
» Verificacion por parte de Tesoreria : .
= |comprados por Vallecaucana ZONA DE RIESGO R ZONA DE RIESGO . . Continuar con los Direccion
z ) 3|5 de los pagos realizados con la X[X|X]| X |[1]3 Asumir el riesgo ) U .
= |y cargados a la Tarjeta de EXTERMA . - . BAJA controles establecidos Administrativa
= . : Tarjeta de Crédito Empresarial
<D( Crédito Empresarial
z
2 |uso indebido de |
= so indebido de la . y i . i
5ol " PN lI=sele)| Establecimiento de perfiles de ZONA DE RIESGO ! ’ Control sobre los perfiles | ry;p0 i (Cantidad de Backup
W |informacién que reposaenel| 3 | 5 EXTERMA la informacion X X|X]| X 115 MODERADA Reducir el Riesgo |de quienes tienen acceso Administrativ realizados / Total de Backup
O [servidor de la empresa acceso a fa Informacion. al servidor strativa programados) * 100%
Lo . L Backup semanal de la informacién . . - i
Pérdida de la informacion del ZONA DE RIESGO p . ZONA DE RIESGO . . Continuar con los Direccion (Cantidad de Backup
idor de la empresa 3|5 EXTERMA que reposa en el servidor de la X X|[X]| X |15 MODERADA Reducir el Riesgo | “ o tablecidos Administrativa realizados / Total de Backup
servidor de p entidad programados) * 100%
1. Instalacién y mantenimiento del
software Antivirus. (Namero de incidentes
Vulnerabilidad de la Rl ZONA DE RIESGO 2. Asignacion de roles y permisos X x| x| x| 1|5 [2ONADERESGO| o0 ol Riesqo Continuar con los Direccién solucionados / NGimero de
informacion EXTERMA en la red para control de acceso. MODERADA 99 | controles establecidos Administrativa incidentes presentados) *
3. Realizacion de copias de 100%
seguridad.
Plan Anual de
. o _ ) Adguisiciones donde se . . (Necesidades atendidas de
Inadecuada infraestructura Realizacion de diagnéstico de las ZONA DE RIESGO ) . contempla, de acuerdo |Direccion TIC / Necesidades
2| 4 . X X | X | X 11 4 Asumir el Riesgo X o C . - AP
deTIC necesidades de TIC MODERADA al diagnéstico, Administrativa identificadas en el diagndstico
actualizacion de de TIC) * 100%
plataforma tecnolégica
O [Inapropiada aplicacion de los PGEI, PAEI, seguimiento en Comité ZONA DE RIESGO Seguimiento a la Control Int
[ £ | naerop p = 2|5 de Direccién al cumplimiento de los | X X[{x|x|1]s Reducir el Riesgo | 2o 9vs ontro intermo, % Cumplimiento del PAEI
E = glineamientos de planeacion MODERADA gestion Comité de Direccién
D i S programas, planes y proyectos
D S 4
K < H
P o _
2 O Qinoportunidad en la Cronograma con las fechas de
b 13 presentacion y/o publicacion presentacion y publicacién en ZONA DE RIESGO Cumplimiento del (informes presentados y
L = de los inf d | 2 5 sgina Web de los inf d X X | X[ X 1|5 MODERADA Reducir el Riesgo Control Interno publicados / informes
e los informes de Contro pagina Web de los informes de cronograma requeridos) * 100%
Interno Control Interno




